
Как сделать интернет 
безопасным для детей? 



• Возможности

• Риски

• Пути защиты

О чем? 

• Дети

• Родители

• Учителя

Для кого?
• Образование 

• Досуг

• Общение

• Развитие 

Для чего?

8 лет 
реализации

> 30 городов

> 300 000 
детей

http://static.mts.ru/uploadmsk/contents/1655/safety/story_html5.html?_ga=2.166144118.938406187.1543495831-1048175208.1543495831


Виды интернет-рисков
Контентные риски

Возникают в процессе использования материалов, содержащих противозаконную, 
неэтичную и вредоносную информацию - насилие, агрессию, эротику и 
порнографию, нецензурную лексику, пропаганду суицида, наркотических веществ и 
т.д.

Интернет-зависимость

Непреодолимая тяга к чрезмерному использованию Интернета. В подростковой 
среде проявляется в форме увлечения видео-играми, навязчивой потребности к 
общению в чатах, круглосуточном просмотре фильмов и сериалов в Сети.z

Коммуникационные риски

Связаны с межличностными отношениями Интернет- пользователей и включают в 
себя незаконные контакты (например с целью встречи),  кибербуллинг, груминг и др. 

Потребительские риски

Злоупотребление правами потребителя: риск приобретения товара низкого качества, 
подделок, контрафактной и фальсифицированной продукции, хищение денежных 
средств злоумышленником через онлайн-банкинг и т.д.

Технические риски

Возможность повреждения ПО, информации, нарушение ее конфиденциальности 
или взлома аккаунта, хищения паролей и персональной информации 
злоумышленниками посредством вредоносного ПО и др. угроз.



СКОЛЬКО ВРЕМЕНИ РЕБЕНКУ МОЖНО 
ПРОВОДИТЬ В ИНТЕРНЕТЕ?



Санитарно-гигиенические нормы

1-2 
класс

3-4
класс

5-6
класс

7-11 класс

Непрерывное 
использование 
компьютера

<20 мин <25 мин <30 мин <35 мин

Непрерывное 
время работы с 
интерактивной
доской

<5 мин <10 мин

Суммарное время 
использования 
интерактивной 
доски

<25 мин <30 мин

Не допускается использование на одном уроке более 
двух видов электронных средств обучения

Постановление Главного государственного санитарного врача РФ от 29 декабря 2010 г. N 189 
"Об утверждении СанПиН 2.4.2.2821-10 "Санитарно-эпидемиологические требования к условиям и 
организации обучения в общеобразовательных учреждениях" . Редакция 2015 г.



• Социальная изоляция: отсутствие друзей

• Недостаток внимания и контроля со стороны взрослых 

• Проблемы со здоровьем и развитием: госпитализм

• Неправильное использование устройств в воспитании 

• Любая серьёзная жизненная проблема 

Причины чрезмерной увлечённости 
Интернетом 



Предупреждение интернет-зависимости 

Организация 
деятельности 

в сети

Регулярность 
перерывов 

Не «поощрение-
наказание» и не 

«цифровая няня» 

Чёткие правила 
использования 

«Разгрузочные 
дни» 

Общее дело в 
Интернете 

Найти себя вне 
виртуального 
пространства 



Что делать, если зависимость есть ?

• Проявите обеспокоенность 

• Попытайтесь найти причину чрезмерной увлеченности 
Интернетом 

• Используйте внешние средства контроля за временем 

• Попробуйте найти адекватную замену увлечению 
ребёнка в реальной жизни 

• Обратитесь за помощью к профессионалам



КАК ЗАЩИТИТЬ РЕБЕНКА ОТ 
НЕГАТИВНОГО КОНТЕНТА В ИНТЕРНЕТЕ?



Что такое негативный контент?
• Запрещённый контент (149-ФЗ):

– Детская порнография
– Информация о наркотических веществах
– Информация о самоубийствах
– Информация о несовершеннолетних-жертвах противоправных действий

• Контент, запрещённый к распространению среди детей (436-ФЗ):
– Действия, причиняющие вред и здоровью
– Наркотики, алкоголь, бродяжничество, проституция, азартные игры
– Оправдание насилия и жестокости
– Отрицание семейных ценностей
– Оправдание противоправного поведения
– Нецензурная брань
– Порнография
– Информация о несовершеннолетних-жертвах противоправных действий

• Контент, распространение которого среди детей ограничено (436-
ФЗ):
– Насилие и антиобщественные действия
– Пугающие контент
– Половые отношения между мужчиной и женщиной
– Бранные слова и выражения



Как дети сталкиваются с негативным 
контентом?

• Случайная поисковая выдача 

• Рекламные баннеры и 
всплывающие окна 

• Ссылка от друзей 

• Ссылка от взрослых 

• Самостоятельный интерес 



«Детский контент» 

• Часто подростки сами создают 
«взрослый» контент 

• Многие родители сами 
выкладывают фотографии своих 
детей в Сеть 

• Увлечение сэлфи может быть 
результатом давления группы или 
попыткой понять себя 

• Объясните ребёнку последствия 
попадания откровенных сэлфи в 
Интернет 



Как защитить детей от негативного 
контента

• Единый реестр запрещённых сайтов (Роскомнадзор)

• «Белые списки»

• Контентная фильтрация на уровне провайдера

• Программы «родительского контроля»

• Настройки браузера (детский режим)

• Настройки на сайтах (например, безопасный поиск)

• Доверительные отношения с ребёнком



ЧТО ДЕЛАТЬ, ЕСЛИ РЕБЁНОК ЗАВЁЛ 
АККАУНТ В СОЦИАЛЬНОЙ СЕТИ?



Чем дети делятся 
с незнакомцами?

5%

12%

13%

20%

24%

28%

31%

34%

40%

62%

Идентификационные регистрационные данные 
(паспортные данные, пароли, пин-коды)

Социальные связи (информация о родственниках, 
друзьях, знакомых, принадлежность к различным …

Материально-экономическое положение (имущество, 
зарплата, накопления)

Пространственная локализация (фиксация 
местоположения и перемещения)

Физические характеристики (внешние данные, 
биометрические данные, состояние здоровья и др.)

Образ жизни и поведенческие установки 
(мировоззрение, ценности, интересы и хобби, …

Психологические особенности (способности, знания, 
умения, навыки, личностные черты)

Хроника личных событий

Официальные статусы (участие в конкурсах, достижения, 
награды)

Общие регистрационные данные (фамилия и имя, 
фотография)

% детей, готовых сообщить 
данные категории 
персональной 
информации незнакомым 
и малознакомым людям, …

Каждый третий подросток расскажет 
малознакомым людям или незнакомцам 
о произошедших в его жизни событиях; 
каждый четвертый поделится своими 

интересами, ценностями, привычками, 
состоянием здоровья. Каждый пятый 
сообщит о своем местоположении и 

посещаемых местах, каждый десятый – о 
наличии у него денежных средств, а 

также о своем ближайшем круге 
общения



Кибербуллинг

• Жертвой кибербуллинга может стать любой

• Причиной кибербуллинга может стать любой повод

• В качестве агрессора могут выступать и друзья, и незнакомцы

• Кибербуллинг – это травля 24 часа в сутки

• Кибербуллингу нельзя противостоять в одиночку

• Жертва кибербуллинга часто скрывает факт травли



Как победить агрессию в Сети

• Соблюдайте правила общения

• Ограничьте доступ к профилю и персональной информации

• Блокируйте агрессивных пользователей

• В случае киберагрессии обратитесь к администрации ресурса

• В случае угрозы жизни и здоровью обратитесь в полицию



Груминг: точка невозврата

•Добавление незнакомца в друзья

•Общение с незнакомцем

•Пересылка фотографий

•Сеансы видеосвязи

•Шантаж



Как защитить детей от 
коммуникационных рисков

• Научитесь доверять своему ребёнку, уважайте его личное 
пространство.

• Расскажите ребёнку о рисках, связанных с общением

• Объясните ребёнку, почему надо защищать персональную 
информацию

• Избегайте запугивания и немотивированных запретов 

• Заведите аккаунт вместе с ребенком, помогите ему 
разобраться в настройках приватности.



Как защитить ребенка от 
технических проблем

• Установите программу антивирусной защиты на все устройства, которые 
использует ребёнок 

• Регулярно обновляйте ОС, браузер и антивирус 

• Заведите ребёнку отдельный профиль без права администратора 

• Используйте лицензионное программное обеспечение 

• Регулярно делайте резервные копии ваших данных 

• Используйте защищённые сети для выхода в Интернет 

• Не переходите по незнакомым ссылкам, скачивайте только ПО от 
проверенных разработчиков

• Отключите автозапуск переносных устройств 



Что делать, если ребёнок столкнулся с 
проблемой ?

• Успокойте ребёнка, ни в коем случае не ругайте его! 

• Проведите вместе «детективное расследование» 

• Помогите ребёнку восстановить ход событий 

• Помогите ребёнку понять причину произошедшего 

• Предложите ребёнку решение проблемы 



Как защитить ребёнка от онлайн-
рисков?

• Развивайте доверительные отношения.

• Установите правила пользования Интернетом для всех 
электронных устройств.

• Регулярно разговаривайте об Интернете.

• Будьте в курсе событий ребенка в реальной жизни и 
виртуальном пространстве.

• Расскажите о нормах онлайн-этикета.

• Объясните необходимость защиты персональной 
информации.

• Проинформируйте о том, где можно получить помощь.

• Станьте для ребенка примером ответственного онлайн-
пользователя.



Спасибо за внимание!


